
Organizational Measures
มาตรการเชิงองค์กร

        และมาตรการรักษาความมั่นคงปลอดภัยดังกล่าว จะต้องประกอบด้วยมาตรการเชิงองค์กร (organizational measures)  มาตรการเชิง
เทคนิค (technical measures) ที่เหมาะสม รวมทั้งมาตรการทางกายภาพ (physical measures) ที่จำเป็นด้วย โดยคำนึงถึงระดับความเสี่ยง
ตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ตลอดจนโอกาสเกิดและผลกระทบจากเหตุการละเมิด
ข้อมูลส่วนบุคคล

Technical Measures
มาตรการเชิงเทคนิค

หากมีข้อสงสัยกรุณาติดต่อเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO) หรือ สำนักงานคุ้มครองข้อมูลส่วนบุคคล (D3-A)  โทร. 2102, 3319, 3318 และ 3482

   กรณีศึกษา
มาตรการรักษาความมั่นคงปลอดภัยมาตรการรักษาความมั่นคงปลอดภัย

ของผู้ควบคุมข้อมูลส่วนบุคคลของผู้ควบคุมข้อมูลส่วนบุคคล

AI

เอกสารอ้างอิง: 1. ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื่อง มาตรการรักษาความมั่งคงปลอดภัยผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. 2565
                           2. สื่อประชาสัมพันธ์ของสำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.)
                            3. https://t-reg.co/blog/t-reg-knowledge/confidentiality-integrity-availability-and-aaa-system-of-t-reg-pdpa-platform/
                            4. https://www.imperva.com/learn/application-security/defense-in-depth/

ฝ่ายกำกับการปฏิบัติตามกฎเกณฑ์องค์กรฝ่ายกำกับการปฏิบัติตามกฎเกณฑ์องค์กร  
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ความมั่นคงปลอดภัยความมั่นคงปลอดภัย      หมายถึง ความถูกต้องและความสมบูรณ์ของข้อมูล
ไม่ว่าจะเป็นการส่งหรือการจัดเก็บข้อมูลควรถูกต้อง
สมบูรณ์เหมือนต้นฉบับหรือจะเปลี่ยนแปลงแก้ไขได้
จากผู้ที่ได้รับสิทธิเท่านั้น

IntegrityIntegrity
ความถูกต้องครบถ้วนความถูกต้องครบถ้วน

     หมายถึง ความสามารถของระบบที่จะคงอยู่ให้บริการ
หรือทำงานได้ตลอดเวลา แม้จะเกิดข้อผิดพลาดใดๆ ต้อง 
มีมาตรการสำรองเตรียมพร้อมไว้เสมอ เพื่อให้ระบบยังคง
ดำเนินการได้

AvailabilityAvailability
สภาพพร้อมใช้งานสภาพพร้อมใช้งาน

ConfidentialityConfidentiality  
ความลับความลับ

        ตามประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื่อง มาตรการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. 2565
“ข้อ 4 ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพื่อป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง
แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคล โดยปราศจากอำนาจหรือโดยมิชอบ โดยมาตรการรักษาความมั่นคงปลอดภัยดังกล่าว อย่างน้อยต้องมีการ
ดำเนินการ ดังต่อไปนี้
      

        

        (4) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว จะต้องคำนึงถึงความสามารถในการธำรงไว้ซึ่งความลับ (confidentiality) ความถูกต้อง
ครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของข้อมูลส่วนบุคคลไว้ได้อย่างเหมาะสมตามระดับความเสี่ยงโดยคำนึงถึงปัจจัย
ทางเทคโนโลยี บริบท สภาพแวดล้อม มาตรฐานที่เป็นที่ยอมรับสำหรับหน่วยงานหรือกิจการในประเภทหรือลักษณะเดียวกัน หรือใกล้เคียงกัน 
ลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ทรัพยากรที่ต้องใช้ และความเป็นไปได้ในการดำเนินการ
ประกอบกัน”

c

  หมายถึง ความสามารถในการรักษาความลับของระบบ
การควบคุมการเข้าถึงข้อมูลเพื่อไม่ให้ผู้ที่ไม่มีสิทธิเข้าถึงความลับใดๆ 

    คือ การป้องกันการเข้าถึงสถานที่จัดเก็บข้อมูล
ฮาร์ดแวร์ ซอฟต์แวร์ และข้อมูลส่วนบุคคล

ด้วยวิธีทางกายภาพ 

    คือ การควบคุมระบบเทคโนโลยี
 ขององค์กร 

     คือ นโยบายและการควบคุม หรือการตรวจสอบ
    วิธีการหรือมาตรฐานภายในองค์กร

        ทั้งนี้ ขอให้ผู้ควบคุมข้อมูลส่วนบุคคลของทุกสาย/ฝ่ายปฏิบัติให้เป็นไปตามมาตรการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล
อย่างเคร่งครัด เพื่อมิให้เกิดความเสียหายแก่บริษัทฯ 

Organizational Measures
มาตรการเชิงองค์กร

Physical Measures
มาตรการทางกายภาพ


